PROCEDURA ZABEZPIECZANIA DANYCH OSOBOWYCH
W POWIATOWYM INSPEKTORACIE WETERYNARII W GtUBCZYCACH

1. Dla bezpieczenstwa przetwarzania danych stosuje sie §20 Rozporzadzenia Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

2. W siedzibie Powiatowego Inspektoratu Weterynarii wydzielono strefe bezpieczeristwa klasy |, w ktorej
dostep do informacji zabezpieczony jest wewnetrznymi Srodkami kontroli.

S3 to:

a) pomieszczenie Powiatowego Lekarza Weterynarii, w ktérym moze przebywaé wytgcznie PLW oraz inne
osoby upowaznione do przetwarzania tylko w towarzystwie PLW, a osoby postronne w ogdle nie maja
dostepu. Ztozony w odpowiednim miejscu klucz jest zabezpieczony i opisany.

b) pomieszczenie ksiegowosci/kasy z kasg pancerng, w ktérym mogg przebywac pracownicy ksiegowosci,
inni uzytkownicy danych tylko w obecnosci pracownikow ksiegowosci, a osoby postronne w ogdle nie majg
dostepu. Ztozony w odpowiednim miejscu klucz jest zabezpieczony i opisany.

3. W strefie bezpieczenstwa klasy Il do danych majg dostep wszystkie osoby upowaznione do przetwarzania
danych zgodnie z zakresami upowaznien do przetwarzania danych, a osoby postronne tylko w obecnosci
pracownika upowaznionego do przetwarzania danych. Strefa ta obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie Inspektoratu.

4. Wszystkie urzgdzenia systemu informatycznego s3 zasilane za posrednictwem zasilaczy awaryjnych
(tzw. UPS-0w).

5. Okablowanie sieciowe zostato zaprojektowane w ten sposdb, ze dostep do linii teletransmisyjnych jest
mozliwy tylko z pomieszczenn zamykanych na klucz. Ponadto kable sieciowe nie krzyzujg sie z okablowaniem
zasilajgcym, co zapobiega interferencjom.

6. Siec¢ lokalna podtgczona do Internetu oddzielona jest sprzetowym firewallem — FortiGate.

7. Biezgca konserwacja sprzetu prowadzona jest tylko przez Informatyka — Administratora Systeméw
Informatycznych (ASI). Natomiast, powazne naprawy wykonane przez personel zewnetrzny realizowane sg
w siedzibie Inspektoratu.

8. Wszystkie awarie, dziatania konserwacyjne i naprawy systeméw informatycznych opisywane sg
w rejestrach napraw, prowadzonych przez ASI.

9. ASI dopuszcza konserwowanie i naprawe sprzetu poza siedzibg Inspektoratu jedynie po trwatym
usunieciu danych. Zuzyty sprzet stuzacy do przetwarzania danych moze by¢ zbywany dopiero po trwatym
usunieciu danych, a urzadzenia uszkodzone powinny by¢ przekazywane wtasciwym podmiotom w celu ich
utylizacji.

10. ASI wskazuje uzytkownikom, jak postepowaé, aby zapewnic:

a) ochrone elektromagnetyczng no$nikdw danych — dyskietek z danymi, a szczegdlnie nosnikow danych,
na ktorych przechowywane sg kopie zapasowe (nalezy przechowywac je z dala od magneséw oraz urzadzen
wytwarzajacych pole magnetyczne, a wiec nie wprost na urzgdzeniach komputerowych);

b) prawidtowg lokalizacje komputerdéw.



11. Dla bezpieczeistwa danych osobowych kazda osoba upowazniona do przetwarzania danych jest
zobowigzana do:

a) kasowania danych na dyskach przenosnych po ich wykorzystaniu;

b) pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przenosnych;

c) stawiania ekranéw komputerowych tak, aby osoby nie powotfane nie mogty oglada¢ ich zawartosci,
a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;

d) nie zapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze
oraz pozostawiania hasta w miejscu ogdlnie dostepnym (klawiaturze lub monitorze) lub innym nosniku;

e) nie podtgczania do listew podtrzymujgcych napiecie, przeznaczonych dla sprzetu komputerowego
innych urzadzen, szczegdlnie tych tatwo powodujgcych spiecia (np. grzejnikdw, czajnikéw, wentylatoréw);
f) dbania o prawidtowg wentylacje komputerdw (nie mozna zastania¢ im kratek wentylatoréw meblami,
zastonami lub stawiac tuz przy Scianie);

g) powstrzymywania sie od samodzielnej integracji w oprogramowanie i konfiguracje powierzonego

sprzetu (szczegdlnie komputerédw przenosnych), nawet gdy z pozoru mogtoby to usprawni¢ prace
lub podnies¢ poziom bezpieczenstwa danych;

h) przestrzegania swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko
wiasnego identyfikatora i hasta oraz stosowania sie do zalecert Powiatowego Lekarza Weterynarii lub ASI;

i) nie pozostawiania oséb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane,
bez obecnosci osoby upowaznionej do przetwarzania danych;

i) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu
stacji roboczej w inny sposdb;

k) kopiowania tylko jednostkowych danych (pojedynczych plikdw), obowigzuje zakaz robienia kopii

catych zbioréw danych lub takich ich czesci, ktore nie sg konieczne do wykonania obowigzkow
przez pracownika; jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii dane
nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;

) udostepniania danych pocztg elektroniczng tylko w postaci zaszyfrowanej;

m) nie wynoszenia na jakichkolwiek nosnikach catych zbiorow danych oraz szerokich z nich wypisow,
bez uprzedniego zaszyfrowania;

n) wykonania kopii roboczych danych tak czesto, aby zapobiec ich utracie;

o) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidtowego wylogowania sie i wytgczenia komputera
oraz odciecia napiecia w UPS i listwie;

o)) chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane, przed opuszczeniem
miejsca pracy po zakonczeniu dnia pracy;

r) zamykania okien w razie opaddéw lub innych zjawisk atmosferycznych, ktére mogg zagrozic¢
bezpieczenstwu danych;

s) zamykania okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakoriczeniu dnia pracy;

t) zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu.

u) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakonczeniu dnia pracy;

12. Jedliniemozliwe jest umieszczenie wszystkich dokumentéw zawierajgcych dane w zamykanych szafach,
to nalezy powiadomi¢ o tym Powiatowego Lekarza Weterynarii, ktory zgtasza pracownikom sprzgtajgcym
jednorazowag rezygnacje z wykonania sprzgtania pomieszczenia.

13. Osoby upowaznione do przetwarzania danych powinny mie¢ rowniez na uwadze, ze:

a) dane z no$nikdw po wprowadzeniu ich do systemu informatycznego powinny by¢ trwale usuwane
z tych no$nikéw przez fizyczne zniszczenie (np. ptyty CD, DVD, pendrive) lub skasowanie danych programem
usuwajgcym trwale pliki. Jezeli istnieje uzasadniona koniecznos¢, to dane pojedynczych oséb (a nie cate
zbiory czy obszerne wypisy ze zbiorow) mogg by¢ przechowywane na specjalnie oznaczonych no$nikach,
nos$niki te muszg by¢ przechowywane w zamknietych na klucz szafach, nie moga by¢ udostepniane osobom
postronnym. Po ustaniu przydatnosci tych danych nosniki powinny by¢ trwale kasowane lub niszczone;



b) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie (przecia¢, przetamac);

c) po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie przed zakonczeniem pracy
zniszczy¢ w niszczarce. Nie nalezy przechowywad takich wydrukéw na biurku ani wynosi¢ poza siedzibe
Inspektoratu;

d) zabrania sie powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie zadrukowanych
kart, jesli zawierajg one chronione dane; zaleca sie natomiast dwustronne drukowanie brudnopisdw pism
i sporzgdzanie dwustronnych dokumentéw.

14. Bezpieczenstwo danych, a w szczegdlnosci ich integralnos¢ i dostepnosé¢ w duzym stopniu zalezy
od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach serwera. Pozwala to
przynajmniej w pewnym stopniu unikng¢ wielokrotnego wprowadzania tych samych danych do systemu
informatycznego.

15. Pocztg elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate bazy lub obszerne z nich wypisy
i tylko w postaci zaszyfrowanej. Chroni to przestane dane przed ,,przestuchami” na liniach teletransmisyjnych
oraz przed przypadkowym rozproszeniem ich w Internecie.

16. Przed atakami z sieci zewnetrznej wszystkie komputery (w tym takze przeno$ne) chronione sg Srodkami
dobranymi przez ASI w porozumieniu z Powiatowym Lekarzem Weterynarii. Wazne jest, aby uzytkownicy
zwracali uwage na to, czy urzadzenie, na ktdrym pracujg, domaga sie aktualizacji tych zabezpieczen. O
wszystkich takich przypadkach nalezy informowaé ASI oraz umozliwi¢ mu monitorowanie oraz aktualizacje
srodkéw (urzadzen, programoéw) bezpieczenstwa.

17. ASI w porozumieniu z Powiatowym Lekarzem Weterynarii dobiera elektronicznie srodki ochrony przed
atakami z sieci stosownie do pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci
wdarcia sie do systemu), a takze stosownie do rozbudowy systemu informatycznego i powiekszania bazy
danych. Jednoczesnie nalezy zwraca¢ uwage czy rozwijajgcy sie system zabezpieczenn sam nie powoduje
nowych zagrozen.

18. Poszczegdélnym osobom upowaznionym do przetwarzania danych przydziela sie konta opatrzone
niepowtarzalnym identyfikatorem umozliwiajgce dostep do danych, zgodnie z zakresem upowaznienia
do przetwarzania danych. ASI, po uprzednim przedtozeniu upowaznienia do przetwarzania danych,
przydziela pracownikowi upowaznionemu do przetwarzania danych konto w systemie informatycznym
dostepne po wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem.

19. W razie potrzeby, po uzyskaniu uprzedniej akceptacji Powiatowego Lekarza Weterynarii, ASI moze
przydzieli¢ konto opatrzone identyfikatorem osobie upowaznionej do przetwarzania danych osobowych nie
majacej statusu pracownika.

20. Do zagwarantowania poufnosciiintegralnosci danych konieczne jest przestrzeganie przez uzytkownikéw
swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko wfasnego
identyfikatora i hasta oraz stosowanie sie do zalecen Powiatowego Lekarza Weterynarii i ASI.

21. ASI w celu zapewnienia bezpieczenstwa przetwarzania danych na kazdym komputerze stacjonarnym
lub przenosnym ustawia tak wygaszacz ekranu, ze po uptywie ..... minut automatycznie wygaszacz zostaje
uruchomiony. W celu ponownego uruchomienia funkcjonalnosci komputera uzytkownik musi wprowadzic¢
identyfikator oraz hasto do systemu.

22. Urzadzenia przeno$ne oraz nosniki danych wynoszone z siedziby Inspektoratu nie powinny by¢
pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne nalezy przewozi¢ w stuzbowych
torbach.



23. W domu natomiast, niedozwolone jest udostepnianie domownikom komputera przenosnego.
Uzytkownik powinien zachowa¢ w tajemnicy wobec domownikéw identyfikator i hasto, ktérych podanie jest
koniecznie do rozpoczecia pracy na komputerze przenosnym.

24. ASlw razie potrzeby wskazuje w dokumencie powierzenia komputera przenosnego osobie upowaznionej
do przetwarzania danych na koniecznos¢ i czestotliwos¢ sporzadzania kopii zapasowych danych
przetwarzanych na komputerze przeno$nym administratora danych oraz okresla zasady:

a) postepowania w razie nieobecnosci w pracy dtuzej niz 14 dni. Jesli komputer przeno$ny nie moze by¢
zwrécony przed okresem nieobecnosci, to uzytkownik tego komputera powinien niezwtocznie powiadomié
o tym osobe wykonujgcg zadania administratora danych i uzgodnic¢ z nim zwrot komputera przenosnego;
b) zwrotu sprzetu w razie ustania stosunku pracy.

25. System informatyczny, stacje robocze umozliwiajg zapisywanie zdarzen dziennikéw systemowych
na potrzeby audytu i przechowywanie informacji o nich przez okreslony czas dwdch lat.

26. Zapisy takie obejmuja:

a) identyfikator uzytkownika;

b) date i czas zalogowania i wylogowania sie systemu;

c) tozsamos¢ stacji roboczej;

d) zapisy udanych i nieudanych prob dostepu do systemu;

e) zapisy udanych i nieudanych préb dostepu do danych i innych zasobéw systemowych.

27. Powiatowy Lekarz Weterynarii przeprowadza co najmniej raz na rok przeglad przetwarzanych danych
pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione do przetwarzania danych sg
zobowigzane wspotpracowac z I0D w tym zakresie przez wypetnienie kwestionariuszy przegladu i w razie
potrzeby udzielenie innych koniecznych informacji.

28. Inne wymogi bezpieczenstwa systemowego okreslajg instrukcje obstugi producentéw sprzetu
i uzywanych programéw oraz ,Instrukcja zarzadzania systemem informatycznym w Powiatowym
Inspektoracie Weterynarii w Gtubczycach”.

29. Inspektor Ochrony Danych analizuje, czy Polityka Bezpieczenstwa Informacji i pozostata dokumentacja
jest adekwatna do:

a) zmian w budowie systemu informatycznego,
b) zmian organizacyjnych, w tym réwniez zmian statusu oséb upowaznionych do przetwarzania danych,
c) zmian w obowigzujgcym prawie.
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