PROCEDURA ZARZADZANIA INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACII
| CYBERBEZPIECZENSTWEM
W POWIATOWYM INSPEKTORACIE WETERYNARII W GLtUBCZYCACH

Spis tresci

I.  Postanowienia ogdlne

Il. Definicje

lll.  Zakres obowigzywania procedury

IV. Kategorie incydentéw bezpieczenstwa informacji oraz cyberbezpieczenstwa

V.  Przyczyny incydentow bezpieczenistwa informacji oraz cyberbezpieczenstwa

VI. Zgtaszanie incydentow zwigzanych z bezpieczenstwem informacji oraz cyberbezpieczernistwem
w Inspektoracie

VII. Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami zwigzanymi z bezpieczeistwem
informacji

VIIl. Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami zwigzanymi z naruszeniem
bezpieczenstwa przetwarzania danych osobowych

I Postanowienia ogdlne
1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji i cyberbezpieczernstwem
(dalej — ,procedura”) ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie wptywu przypadkéw
naruszen bezpieczenstwa zasobdéw informacyjnych, w tym bezpieczenstwa przetwarzania danych
osobowych w Powiatowym Inspektoracie Weterynarii w Gtubczycach.
2. Procedura zostata opracowana na podstawie:
a. art. 22 ust.1 pkt 1 Ustawy z dnia 05 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
b. § 20 ust. 2 pkt. 13 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Il. Definicje
1. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny.
2. Incydent krytyczny — incydent skutkujgcy znaczng szkodg dla bezpieczeristwa lub porzadku prawnego,
intereséw miedzynarodowych , interesdw gospodarczych, dziatania instytucji publicznych, praw lub wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy Zespdt Reagowania na Incydenty
Bezpieczenstwa Komputerowego.
3. Administrator Danych Osobowych (dalej ,ADO”) — osoba fizyczna, prawna, organ publiczny, jednostka
badz inny podmiot ustalajacy cele i sposoby przetwarzania danych osobowych. W procedurze — Powiatowy
Lekarz Weterynarii w Gtubczycach.
4. Administrator Systemdw Informatycznych (dalej ,ASI”) — osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za sprawnos$¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systemow informatycznych.
5. Inspektor Ochrony Danych (dalej ,,IOD”) - osoba wyznaczona przez Administratora Danych Osobowych,
odpowiedzialna za wspieranie ADO w realizacji obowigzkédw dotyczacych ochrony danych osobowych.

ll. Zakres obowigzywania procedury
Procedura obowigzuje w Powiatowym Inspektoracie Weterynarii w Gtubczycach. Procedura obowigzuje
rowniez podmioty zewnetrzne, ktére dopuszczono do przetwarzania danych osobowych.



Iv. Kategorie incydentow bezpieczennstwa informacji oraz cyberbezpieczenistwa
1. Incydent bezpieczenstwa informacji oraz cyberbezpieczedstwa to zdarzenie, ktdrego skutkiem jest
lub moze by¢ naruszenie bezpieczenstwa aktywdw informacyjnych oraz ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny. Jego przyczyng moze by¢:

a. zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktdcenia w dostawie energii elektrycznej
itp.), ktérego wystapienie moze spowodowac zniszczenie lub uszkodzenie infrastruktury informatyczne;j
albo dokumentacji papierowej oraz zaktdcenie ciggtosci pracy systemdéw nie powodujgc naruszenia
poufnosci danych;

b. zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.), ktére moga
powodowac zaktdécenia ciggtosci pracy systemow a takze prowadzié do zniszczenia lub utraty danych;

c. Swiadome i celowe dziatania majgce na celu naruszenie poufnosci zasobow informacyjnych,
w tym poufnosci danych.

2. Incydentami bezpieczenstwa informacji w szczegélnosci s3:

naruszenie poufnosci - to jest ujawnienie informacji niepowotanym osobom;

b. naruszenie integralnosci - to jest zniszczenie, uszkodzenie lub przektamanie informacji;
naruszenie dostepnosci - to jest braku dostepu do danych przez uprawnionych uzytkownikow.
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V. Przyczyny incydentow bezpieczeristwa informacji oraz cyberbezpieczenstwa
1. Niewtasciwe wykorzystywanie zasobdw informatycznych lub niewtfasciwe postepowanie z dokumentacijg
papierowgy;

2. Dziatanie szkodliwego oprogramowania;

Préby omijania systemow zabezpieczen;

Nieautoryzowany dostep do systemow, aplikacji i dokumentow;

Zniszczenie lub kradziez urzgdzen wykorzystywanych do przetwarzania i przechowywania informacji;
Zniszczenie lub kradziez nosnikéw danych;

Préby wytudzen informacji;

Ataki z wykorzystaniem technik zagrazajgcych poufnosci, integralnosci lub dostepnosci informaciji;
Nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych osobowych;

10 Naruszenia zasad postepowania dotyczgcych bezpieczenstwa informacji, w tym danych osobowych.
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VI. Zgtaszanie incydentow zwigzanych z bezpieczenstwem informacji oraz cyberbezpieczenstwem
w Inspektoracie

1. W przypadku ujawnienia incydentu krytycznego lub incydentu w podmiocie publicznym pracownik
niezwtocznie powiadamia o tym fakcie Powiatowego Lekarza Weterynarii oraz Administratora Systemoéw
Informatycznych (kiedy incydent dotyczy systeméw komputerowych). Powiatowy Lekarz Weterynarii
powiadamia natomiast Inspektora Ochrony Danych. Zgtoszenie nastepuje telefonicznie. Dane kontaktowe
IOD oraz ASI znajdujg sie na stronie internetowej www.bip.piw.namyslow.pl
Telefoniczne zgtoszenie nalezy nastepnie potwierdzi¢ szczegétowq notatkg stuzbowg, ktérg przekazuje sie
IOD poprzez swojego bezposredniego przetozonego lub bezposrednio do IOD.
2. Notatka musi zawiera¢ nastepujgce informacje:

a. imie i nazwisko osoby zgtaszajacej;

b. stanowisko oraz komdrka organizacyjna;

c. dokfadne miejsce oraz date wystgpienia incydentu;

d. opis incydentu w sposdb adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajgcego.
3. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajgcg nie moze by¢ przyczyna
zaniechania zgtoszenia.

VII. Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami zwigzanymi z bezpieczeristwem
Informac;ji



1. Zgtoszenie incydentu rejestrowane jest przez 10D i przechowywane w teczce ,Procedura zarzgdzania
incydentami zwigzanymi z bezpieczenstwem informacji oraz cyberbezpieczeristwem dla Powiatowego
Inspektoratu Weterynarii w Gtubczycach.

2. Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat dowodowy (np. zrzut
ekranu monitora, zdjecie niezabezpieczonych materiatdw zawierajgcych dane osobowe itp.). Dziatania
zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji zgtoszenia.
W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako incydent bezpieczenstwa informacji
lub cyberbezpieczerstwa, dokonywana jest jego ocena istotnosci.

W przypadku, gdy zgtoszenie dotyczy naruszenia cyberbezpieczeristwa powyzsze dziatania wykonuje 10D
w porozumieniu z ASI w Inspektoracie.

3. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

powstate szkody bedace wynikiem incydentu;

wplyw incydentu na dziatanie systemoéw;

wptyw incydentu na ciggto$¢ dziatania Inspektoratu;

koszty usuniecia skutkdw incydentu;

szacowany czas naprawy skutkdw wywotanych incydentem;

oszacowanie zasobéw koniecznych do przywrdcenia ciggtosci dziatania systemow.

4, Zakwallflkowanle zgtoszenia incydentu jako ,fatszywy alarm” koriczy postepowanie, o czym IOD informuje
zgtaszajgcego.

5. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem informacji
lub cyberbezpieczenistwem, IOD wspdlnie z ASI podejmuje dziatania zabezpieczajgce i naprawcze zmierzajgce
do zniwelowania szkdd powstatych w wyniku incydentu.

6. 10D informuje ADO o wynikach analizy incydentu oraz podjetych dziataniach naprawczych.

7. W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego IOD lub ASI
(w przypadku nieobecnosci I0D) nie pdzniej niz w ciggu 24 godzin od momentu wykrycia zgtasza incydent
do CSIRT NASK (Zespdt Reagowania na Incydenty Bezpieczenistwa Komputerowego przy Naukowej
i Akademickiej Sieci Komputerowej - Panstwowego Instytutu Badawczego ul. Kolska 12, 01-045 Warszawa).
8. Zgtoszenia do CSIRT NASK przekazywane sg w sposob elektroniczny. Procedura zgtoszen opisana jest
pod adresem internetowym https://incydent.cert.pl . W przypadku braku mozliwosci przekazania go
w sposob elektroniczny mozina zgtasza¢ przy uzyciu innych dostepnych S$rodkéw komunikacji
(np. na numer telefonu +48223808274).

9. W zgtoszeniu przekazuje sie informacje zgodnie z formularzem oraz zgodnie z trescig art. 23 ust. 1 Ustawy
o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r.

10. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy
incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz cyberbezpieczernstwa ADO podejmuje
decyzje dotyczacg wyciggniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu.
Jednoczesnie, w zaleznosci od wagi incydentu moga by¢ powiadomione organy $cigania.
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VIII. Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami zwigzanymi z naruszeniem
bezpieczenstwa przetwarzania danych osobowych

1. W przypadku naruszenia ochrony danych osobowych majg zastosowanie przepisy art. 33-34
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — RODO).

2. Dziatania podejmowane w zwigzku ze zgtaszanymi incydentami zwigzanymi z naruszeniem
bezpieczenstwa przetwarzania danych osobowych opisane sg w ,Instrukcji postepowania w przypadku
zagrozenia lub naruszenia ochrony danych osobowych” stanowigcej element Polityki Bezpieczenistwa
Informacji w Powiatowym Inspektoracie Weterynarii w Gtubczycach.
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